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Contexto  internacional 
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Symantec Corporation 

Internet Security Threat Report 2013 :: Volume 18 





ACIS 



INDICADORES INTERNACIONALES 

DE INVESTIGACION Y 

DESARROLLO Y DEL SECTOR TIC 



Regiones  
Participación en el PIB 

América Latina y el Caribe  0,78% 2009  

Asia oriental y el Pacífico  1,54% 2009  

Europa y Asia central  0,73% 2009  

Miembros OCDE  2,51% 2009  

Mundo  2,21% 2009  

Unión Europea  2,03% 2010  

Zona del Euro  2,11% 2010  

Cuadro 1. Gasto en investigación y 

desarrollo (% del PIB) 

 

Fuente: Estadísticas del Banco Mundial, 2010 

http://datos.bancomundial.org/indicator/GB.XPD.RSDV.GD.ZS
http://datos.bancomundial.org/indicator/GB.XPD.RSDV.GD.ZS


Gasto en I + D / PIB por Países 



Contribución del sector de TIC en 

el PIB Mundial  

Fuente: Digiworld Yearbook 2012 



Empleo por sector, mundo y regiones en 

millones. 

Tendencias mundiales del empleo, OIT 2011 
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Indicie de acceso Digital 



TENDENCIAS MUNDIALES EN EL 
SECTOR TIC 



Servicios 

Procesos 

Productos 

Impacto 
de las 
ETIC 

MINIATURIZACIÓN, 
MATERIALES FLEXIBLES, 
CODISEÑO HW/SW, 
REUTILIZACIÓN DE CODIGO, 
RADIO Y VIDEO ON LINE, 
SMARTPHONES. 

REDES CONVERGENTES DE 
ALTA CAPACIDAD, 
PRODUCCIÓN Y GESTIÓN DE 
CONTENIDOS, SOCIAL 
MEDIA, BIG DATA, 
VIRTUALIZACION, VOIP Y 
APPS 

TECNOLOGÍAS PARA LA NUBE, SISTEMAS ÁGILES DE PROGRAMACIÓN, SOFTWARE LIBRE, 
SEGURIDAD INFORMÁTICA. 

TENDENCIAS TECNOLÓGICAS ETIC Y SU CONTRIBUCIÓN A 
PROCESOS, PRODUCTOS Y SERVICIOS 
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ANALÍTICA E IA 

SENSÓRICA 

SEGURIDAD Y 

ASEGURAMIENTO 

ANALÍTICA, OPTIMIZACIÓN, MÉTODOS INTELIGENTES, METAHEURÍSTICA, REDES NEURONALES, SEMÁNTICA, BIG 

DATA, ALGORITMIA ESTOCÁSTICA, CLUSTERIZADO. 

 MEMS, BIOSENSORES, OPTOSENSORES, LOCALIZADORES, TELEMETRÍA, IDENTIFICACIÓN, MICROPROYECCIÓN, 

CAPTADORES DE ENERGÍA, PROCESAMIENTO DE IMÁGENES, PROCESAMIENTO DEL HABLA 

 

 

SOFTWARE CONFIABLE, MÉTODOS DE CIFRADO, SEGURIDAD INFORMATICAL 

 

ELECTRÓNICA, 
COMUNICACIONES

Y REDES 

MINIATURIZACIÓN (NANO/MICRO), CODISEÑO HW/SW, PLATAFORMAS PROGRAMABLES HETEROGÉNEAS, 

ELECTRÓNICA FLEXIBLE, RADIO IMPLEMENTADA POR SOFTWARE Y RADIO COGNITIVA, REDES 5G 

CONVERGENTES, M2M, SISTEMAS ÓPTICOS Y FOTÓNICOS 

INGENIERÍA SW 
SOFTWARE LIBRE, INGENIERÍA BASADA EN MODELOS, INDUSTRIALIZACIÓN, SISTEMAS ÁGILES, BIG DATA, 

SMART PRODUCTS.  

 
TECNOLOGÍA EN 

LA NUBE 

SAAS, PAAS, IAAS, VIRTUALIZACIÓN, SOA, GRID COMPUTING, SMART SERVICES. 

 
GESTIÓN DE 

CONTENIDOS 

TRANSMEDIA, 3D, ULTRAHIGHDEFINITION, GESTIÓN Y PRODUCCIÓN DE CONTENIDOS, ETIQUETADO 

AUDIOVISUAL, OPENDATA, LINKEDDATA, HTML5, GIS, REALIDAD VIRTUAL, REALIDAD AUMENTADA, SMART 

SERVICES, SMART PROCESS. 

  SOCIAL MEDIA 
FRONT-ENDS Y PLATAFORMAS PARA SERVICIOS MÓVILES, APPS Y VIDEOJUEGOS, ANALÍTICA SOCIAL, NUBES 

MÓVILES Y PERSONALES, GESTIÓN DE CONTEXTO, SMART SERVICES. 

 

 
INTERFACES 

NATURALES 

(USABILIDAD) 

RECONOCIMIENTO Y SÍNTESIS DE VOZ, RECONOCIMIENTO GESTOS, ERGONOMÍA, GAMIFICACIÓN, REALIDAD 

VIRTUAL, INTERACCIÓN MULTISUPERFICIE. 
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PRINCIPALES TENDENCIAS CIENTÍFICO - TECNOLÓGICAS. 

 



TECNOLOGÍAS ETIC 
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PRINCIPALES TENDENCIAS CIENTÍFICO – TECNOLÓGICAS 

PROPUESTA DE AGRUPACIÓN. 
 



2.CONTEXTO NACIONAL 

ETIC 
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 MAPA EMPRESARIAL EN COLOMBIA 

ELECTRÓNICA 

Tipología  

Empresas 

Segmentos Productos propios Servicios 

Unas 700 empresas 

70% micro, 28% 

pequeña, 5% mediana, 

7% grande. 

 
Bogotá-Cundinamarca 

47,9%, Antioquia, 35,1%, 

Cauca, 12,8% 

• Distribución, comercialización y 

servicios de producto electrónico 

importado 

• Sector nacional de mayor 

presencia: Maquinaria de uso 

general (2919) 

• Sector de mayor relación activos - 

ventas: maquinaria agropecuaria y 

forestal (2921, hornos , hogares y 

quemadores industriales (2914), 

transmisiones de radio (3120) 

• Equipos de instrumentación y 

control 

• Equipos de electrónica de 

potencia 

• Hilos y cables aislados 

• Acumuladores, pilas y 

baterías primarias 

• Distribución, comercialización y 

post venta de productos 

importados 

Importaciones / Exportaciones 

• Importaciones: aumento continuo anual ampliando la brecha en relación a las exportaciones (China, México, EEUU, Alemania, Brasil) 

• Exportaciones:  a nivel mundial, a Colombia corresponde el 0,018% (Comunidad Andina y Venezuela) 
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Según la última Encuesta Anual Manufacturera, publicada en 2011, la 
producción bruta del sector electro-electrónico en 2010 alcanzó los 
$3.490.035 millones, que corresponde a 2,28% del total de la 
producción industrial nacional, de los cuales: 
•  El 27,7% se concentró en la Fabricación de motores, generadores y 

transformadores eléctricos. 
•  Un 22,88% en la Producción de hilos y cables aislados. 
•  Un 11,6% en la Fabricación de acumuladores, de pilas y baterías 

primarias.  
La Encuesta menciona que el sector demandó 20.828 empleos, de los 
cuales 12.989, es decir, 62,3%, son permanentes. 
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 EMPLEOS GENERADOS EN EL SECTOR 



ANÁLISIS DE LA COMPOSICIÓN DE LAS EXPORTACIONES COLOMBIANAS 
 

Evolución de las exportaciones colombianas del sector electrónico por subsectores. 

Fuente: DANE, 2011. 
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 CONTEXTO NACIONAL 

SECTOR TELECOMUNICACIONES 
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TELECOMUNICACIONES: MAPA EMPRESARIAL EN COLOMBIA 

FUENTE: SUPERINTENDENCIA DE SOCIEDADES DE COLOMBIA, DANE, CÁLCULOS CINTEL, 2011 

TELECOMUNICACIONES 

Tipología Empresas Segmentos Productos propios Servicios 

Unas 300 empresas 

Unos 8.200 millones 

US$ en 2010. 

9% micro, 41% pequeña, 

31% mediana, 19% 

grandes. 

 

Bogotá-Cundinamarca, 

80,2%; Atlántico, 

4,36%; Antioquia, 

4,03%; Valle, 3,96%  

• Operadores fijos y móviles 

• Operadores de TV 

• Operadores de 

interconexión/carriers 

• Instaladores asociados, tanto de 

operadores como de usuarios 

• Servicios de conectividad 

• Contenidos audiovisuales 

• Datos y Acceso a Internet 

• Servicios de telefonía móvil.  

• OTT - Over The Top  

• Servicios de tv de pago 

Importaciones / Exportaciones 

• Importaciones: 17º lugar como importador mundial con $232 millones de dólares 

• Exportaciones:  20º lugar como exportador mundial con $235 millones de dólares 

• En 2010 el monto de exportaciones de servicios de telecomunicaciones es del 1,7% del total de producción del sector y el 

0,6% del total de exportaciones del país 
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Contexto  Nacional Telecomunicaciones 
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Contexto  Nacional Telecomunicaciones 
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SOFTWARE Y SERVICIOS ASOCIADOS: MAPA EMPRESARIAL EN COLOMBIA 

FUENTES: FITI, FEDESOFT, 2011 Y 2012 

SOFTWARE Y SERVICIOS 

Tipología 

Empresas 

Segmentos Productos propios Servicios 

Unas 2.000 empresas 

Unos 1.800 millones 

US$ en 2010 

55% micro, 34% 

pequeña, 9% mediana y 

2% grande. 

 

Cundinamarca: 62,1%; 

Antioquia: 12,1%; 

Pacífico: 8%; Atlántico: 

7%; 

• Comercialización, 

parametrización y configuración 

de software empaquetado 

importado 

• Servicios de consultoría y 

software a medida 

• Gestión de sistemas IT y redes 

• Sin alta especialización en el 

desarrollo de productos y 

servicios empaquetados 

• Actividades de consultoría en 

servicios de informática y 

suministros 

• Actividades de gestión IT y 

redes 

Importaciones / Exportaciones 

• Importaciones: en 2011 $176 millones de dólares en importaciones nacionales (EEUU, Alemania, México, Canadá e Israel) 

• Exportaciones: potencial exportador aumentando anualmente. $75 millones de dólares en exportaciones nacionales en 2009 (Ecuador, 

EEUU y costa Rica) 
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Contexto  Nacional Software 



Número de empleos generados por Pais sector Software 
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Contexto  Nacional Software 
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 Distribución porcentual de las empresas por tipología definida en función de resultados 
 de innovación, según subsector de servicios   Total nacional 2008 – 2009 

Fuente: DANE - Encuesta de Desarrollo e Innovación Tecnológica en el 
sector servicios – EDITS II 



Número de empresas investigadas según subsector de 
servicios  Total nacional2008 – 2009 



Acuerdos de Libre Comercio de Colombia y sus 
implicaciones sobre el sector TI 

 









Colombia ha doblado el número de compañías 
certificadas en CMMI. 



Los niveles de piratería en el país han disminuido 

considerablemente, hoy es el país de 

Latinoamérica con la menor tasa. 



Colombia tiene un régimen laboral competitivo en 

Latinoamérica 



3 .Ciencia, Tecnología e 

Innovación en TIC 
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   CAPACIDADES CTI: ACTORES, INVERSIÓN EN I+D Y PATENTES 

45,7% 45,2% 

3,9% 1,6% 1,4% 0,8% 0,6% 0,3% 0,3% 0,3% 0,0% 

PORCENTAJE DE INVESTIGADORES ACTIVOS SEGÚN TIPO DE INSTITUCIÓN DEL 
SISTEMA CTEI PARA 2011. A NIVEL NACIONAL SE INVIERTE EL 0,173% DEL PIB EN 
ACTIVIDADES DE I+D.  
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Capacidades CTeI: grupos de investigación reconocidos por COLCIENCIAS 
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47 
70 

147 

95 

A1 A B C D Sin
Clasificar

nº grupos ETIC 

33 

6 
9 

18 

9 9 

61 

17 17 16 
13 

8 

65 

34 

11 

35 

17 18 
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Cafetero

Electrónica

Telecomunicaciones

Software

LA FIGURA MUESTRA LA DISTRIBUCIÓN 
EN CUANTO A LOS GRUPOS DE 
INVESTIGACIÓN RECONOCIDOS POR 
COLCIENCIAS(1) 

(1) Fuente: OCyT indicadores de ciencia y tecnología 2012; (2) Fuente: elaboración propia a partir del “Informe ejecutivo de la Convocatoria Nacional para la Definición de Grupos de Investigación, 
Tecnológica o de Innovación Año 2012”, COLCIENCIAS, 2013 

LA FIGURA MUESTRA LA DISTRIBUCIÓN DE LOS GRUPOS DE 
INVESTIGACIÓN ETIC UNIVERSITARIOS SEGÚN LAS REGIONES DE 
ESTUDIO(2) 

Programa Nacional de CTI en TIC 

Total 378  



Distribución de los grupos de investigación reconocidos por región 
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Capacidades CTeI: estudiantes pregrado y distribución de 

doctores en universidades 

UNIVERSIDAD NACIONAL DE COLOMBIA 19,72% 

UNIVERSIDAD DE LOS ANDES 10,63% 

UNIVERSIDAD DE ANTIOQUIA 10,57% 

UNIVERSIDAD PONTIFICIA BOLIVARIANA 9,42% 

PONTIFICIA UNIVERSIDAD JAVERIANA 5,86% 

UNIVERSIDAD DEL VALLE 4,30% 

COLEGIO MAYOR DE NUESTRA SEÑORA DEL ROSARIO 2,80% 

UNIVERSIDAD EXTERNADO DE COLOMBIA 2,19% 

ESTUDIANTES DE PREGRADO MATRICULADOS EN CADA UNA DE LAS DISCIPLINAS ETIC(1). 

(1), (2) Fuente: Elaboración propia basada en Sistema Nacional de Información de la Educación Superior.  http://www.mineducacion.gov.co/sistemasdeinformacion/1735/w3-propertyname-2672.html 

DISTRIBUCIÓN DE DOCTORES (DEL TOTAL DE 5.532) EN LAS UNIVERSIDADES, 
PARA LAS UNIVERSIDADES QUE SUPONEN MÁS DE UN 2%(2) 
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Formación Investigadores ETI 
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Formación de los Investigadores de Grupos Reconocidos ETI. Noviembre 
20 / 2012 
 



Financiamiento de proyectos y programas de Ciencia, Tecnología e innovación. 
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Total
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Principales centros de investigación en temas 

de electrónica a nivel mundial 
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Distribución  Geográfica de la inversión por Sectores 
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información
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ACTORES 
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4. PROPUESTA DE FORMULACIÓN 

DEL  PLAN ESTRATEGICO  



Visión, misión, objetivos y estrategias del Plan 
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Ser un Plan referente de Ciencia, Tecnología e Innovación en 
TIC que propicie la generación de conocimiento e 
innovación para mejorar la competitividad del país y el 
avance en la sociedad del conocimiento. 

VISIÓN 
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Mejorar la capacidad de investigación y desarrollo del país, 
a través de la articulación de actores del Sistema Nacional 
de Ciencia, Tecnología e Innovación y la gestión de 
recursos. 

MISIÓN 



  
 

Incrementar la capacidad y la actividad de 
investigación, desarrollo tecnológico e Innovación en 
Electrónica, Telecomunicaciones e Informática para su 
aplicación al desarrollo productivo y social del país. 

Programa Nacional de CTI en TIC 

OBJETIVOS PLAN ESTRATEGICO 



CARIBE: 
 LOGÍSTICA Y 

TRANSPORTE 

ANTIOQUIA: 
 ENERGÍA 

SANTANDER: 
 MINERÍA E 

HIDROCARBUROS 

CUNDINAMARCA: 
 BANCA Y SERVICIOS 

FINANCIEROS 

EJE CAFETERO: 
 AGROINDUSTRIA 

PACÍFICO: 
 AGROINDUSTRIA 

PARA LA PRIORIZACIÓN REGIONAL SE 
HAN SELECCIONADO EL PRINCIPAL 
MERCADO PRIORITARIO DE CADA 
REGIÓN, DE ACUERDO A LAS 
CAPACIDADES EXISTENTES Y AL 
POTENCIAL DE DESARROLLO DEL 
SECTOR TI ASOCIADO A ESOS 
MERCADOS. 
 
AUNQUE SE HA TRATADO DE 
SELECCIONAR UN MERCADO 
PRIORITARIO POR REGIÓN, NO 
SIGNIFICA QUE EXISTAN NICHOS DE 
OPORTUNIDAD EN OTROS MERCADOS 
DE LA REGIÓN (POR EJEMPLO, LAS 
ADMINISTRACIONES SERÁN SIEMPRE 
OPORTUNIDAD DE DESARROLLO EN 
TODAS LAS REGIONES). 
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EJERCICIO DE CONSULTA 
REGIONAL Y SECTORIAL 

//upload.wikimedia.org/wikipedia/commons/7/7b/Colombia_departments_spanish.png


Mercados Priorizados a nivel Nacional y Regional 

(1) OECD (Organización para el desarrollo y cooperación económica). “Draft synthesis report on innovation-driven  growthin regions: the role of smart specialization”. Diciembre 2012. 
https://community.oecd.org/message/20683. (2) Comisión Económica para América Latina y Caribe. (3) Cundinamarca, Santander, Caribe, Pacífico, Triángulo de Café, y Antioquía. (4 Phaal, R., Farrukh, C., & 
Probert, D. (2001a). T-Plan: The fast start to Technology Roadmapping - planning your  route to success. Cambridge: University of Cambridge, Institute for Manufacturing. (5) 
www.uv.es/~monterdh/RESEARCHERS/Curso_Master_UJI/%285a%29Metodos_de_investigacion_social_Cualitativos.pdf 
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https://community.oecd.org/message/20683
https://community.oecd.org/message/20683


Gobierno y Gobierno 

en Línea 

 Los contemplados en la Agenda Estratégica de Innovación - Nodo Justicia 

 Los contemplados en la Agenda Estratégica de Innovación - Nodo Arquitectura TI 
 Los contemplados en la Agenda Estratégica de Innovación - Nodo Ciberseguridad y 

Ciberdefensa 

 Los contemplados en la Agenda Estratégica de Innovación - Nodo Servicios al 
ciudadano 

 Arquitectura de Administración en la nube 

Turismo 
 Digitalización de establecimientos 

 Plataformas de destinos inteligentes 

 Plataformas y aplicaciones masivas para turistas 

Salud 
 Los contemplados en la Agenda Estratégica de Innovación - Nodo Salud 

 Receta médica 

 Tele-asistencia 

Energía e 

hidrocarburos 

 Eficiencia y gestión energética 

 Smart grids 

Agroindustria 

 Gestión automática de plantaciones 

 Robótica agroalimentaria 

 Bioinformática 

 Centros de respuesta 

 Trazabilidad alimentaria 

Banca y finanzas 
 Factoría software 

 Web services 

Logística y Transporte 

 Plataformas de interconexión logística 

 Gestión de flotas 

 Sistemas de peaje 

 Trazabilidad extremo a extremo 

Defensa y Seguridad 
 Ciberdefensa 

 Simulación y entrenamiento 

Industrias creativas  Plataformas de gestión de contenidos para el consumidor/usuarios 

Educación digital  Plataformas de gestión de contenidos educativos 

Programa Nacional de CTI en TIC 

Sectores y Líneas de Acción  2012-2019 
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 Propuesta de Líneas de Acción: 
 Electrónica 

• Electrónica de Radiofrecuencias 
• Desarrollo de sistemas análogo – digitales 
• Sistemas embebidos 
• Amplificadores de Potencia 
• Robótica aplicada 
• Electrónica Industrial 
• Control y Automatización industrial 
• Micro y nanoelectrónica. 
• Procesos de diseño y producción electrónica con altos estándares 
de calidad 
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Propuesta de Líneas de Acción: 
 
 

Tecnologías de la Información y las Comunicaciones TIC 
A nivel de tecnologías de la Información. 
 
• Buenas Prácticas de Desarrollo de Software 
• Seguridad Informática 
• Desarrollo de aplicaciones y contenidos digitales para procesos     
de producción, gestión y administración en MiPYME. 
Arquitecturas empresariales. 
• Contenidos Multimedia, Animación Digital, Realidad Virtual y 3D 
• Sistemas complejos e inteligentes 
• Sistemas de Información Geográficos y Ambientales 
 



Programa Nacional de CTI en TIC 

Líneas de Acción: 
 

Tecnologías de la Información y las Comunicaciones TIC 
A nivel de tecnologías de la Información. 
 
• Redes Sociales y Plataformas Colaborativas 
• Grillas computacionales, Computación en la Nube y Software 
como servicio 
• Sistemas de Realidad Aumentada 
• Ubicuidad y Usabilidad 
• Sistemas centrados en el usuario 
• Nuevas tendencias de desarrollos en la Web. 
 



Programa Nacional de CTI en TIC 

Propuesta de Líneas de Acción: 
 
 

Tecnologías de la Información y las Comunicaciones TIC 
A nivel de tecnologías de la Información. 
 
 

• Desarrollo de contenidos y aplicaciones digitales para MiPYMES en 
plataformas móviles e interoperabilidad entre las mismas 
A nivel de telecomunicaciones. 
• Redes de Nueva Generación (NGN). Redes Inalámbricas, Redes ópticas 
• Optimización, nuevas tecnologías y aplicaciones de la Banda Ancha. Gestión 
del servicio 
• Gestión y Optimización del Espectro 
• Nuevas Tecnologías Satelitales 
• Televisión Digital Terrestre, orientada a infraestructura y desarrollo de 
contenido basados en el estándar DVB-T y DVB-T2 
 



Programa Nacional de CTI en TIC 

Tecnologías de la Información y las Comunicaciones TIC 
A nivel de tecnologías de la Información. 
 
 
• Bioinformática y Biología Computacional 
• E – learning y Educación Virtual 
• E – Government y Gobierno en línea 
• Aplicaciones médicas y Telemedicina 
• E – business y Comercio Electrónico 
• BPO&O 
• Agrónica 
• Logística y Servicios Integrados de Transporte 
• Domótica 
• Seguridad y Defensa 
• Servicios Culturales y entretenimiento. 
• Gestión y Administración de las MiPYMES del sector TIC y electrónico 

Ejemplos de Principales campos de 
aplicación 
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Biomasa 
Alimentación 

Programa Nacional de Investigaciones en Energía y  Minería Programa Nacional de Investigaciones en Energía y  Minería 

5. ACCIONES PARA 

IMPLEMENTAR EL PLAN 
 

 



Implementación 

del Plan 

5.1. Mapa institucional (actores del sistema en 
política, gestión y financiación), Organización y 
Coordinación del plan. 
5.2. Estrategias del plan 
5.3. Metas del plan e Indicadores del plan 
5.4. Financiación del plan 
5.5. Seguimiento y evaluación del plan 
5.6. El plan y su implementación mediante el cuadro 
de mando integral. 



    Gracias 
 

 

 
   


